BANRURAL

Recomendaciones
contra el PHISHING




iprotégete del ph'-sh'-ng q Phishing es un ataque cibemético

que consiste en enganarte para
ue com as contrasenas,

del robo de datos en linea! e e octaae da cibdmes

inf i al.
Existen personas que buscan robar tu identidad, A s S
tus datos personales y tu informacion mientras
navegas por iIntemet.
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Utilizan enlaces, paginas web falsas,
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— mensaies de texto o correos para
210 poder llegar a ti y tratar de robar
tu informacion.
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amigo que ta ayuda a crecer



¢Qué tipos de Phishing existen?

Vishing

Esto suele ocurrir mediante
una llamada telefonica.

El atacante se hara pasar
como representante de una
empresa o institucion,
pidiendo confirmar tu
informacion personal.

Requieren tu nombre,
numero de identificacion o
tarjetas de crédito para poder

realizar una estafa.
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amigo que ta ayuda a crecer



¢Que ti de Phishing existen?

Es un tipo de estafa
cibernetica parecido
al Vishing.

La diferencia es que se realiza
por medio de mensajes de
texto.

Suelen adi:ntall-_e_nlam a
paginas web maliciosas que
pue%llen infectar tu dispositivo ﬁ‘
o robar tu informacion. {
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¢Qué tipos de Phishing existen?

Spear
Phishing

Esta dirigida a personas
especificas pertenecientes a
una empresa o institucion.

Suele encontrarse en correos
electronicos que parecen ser
de una fuente confiable.

Se hacen pasar por clientes,
familiares o bancos para ganar
Ia confianza del usuarioy
robar la informacion.
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¢Que tipos de Phishing existen?

Phishing por
redes sociales

Los atacantes pueden invadir tus
redes sociales por medio de
cuentas falsas, usurpando la
identidad de tus conocidos o
enviando enlaces maliciosos.

Al robar tus datos, pueden
hurtar tu identidad en otras
plataformas y continuar
con la estafa.
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El amigo que ta ayuda a crecer



No compartas
informacion como
contrasenas o datos

No abras enlaces a paginas Bansaiieae

web desconocidas o de

:Como evitar ser
victima de phishing?

No imi:nrl:a que seaun
_ = familiar o conocido quien
SIi“e estos consejos de Banrural, te envia un enlace.
el amigo que te ayuda a crecer, No hagas clic ni compartas
para no caer en estafas. Vo informacion personal.
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Utiliza antivirus en tus
dispositivos mouiles
o computadoras.
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El amigo qua ta ayuda a crecer
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